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Oficio No. OFICIO NO. ©08/24-CONTRATO C-11-2022-CP-DPG-ULEAM-CJIMR

Manta, 12 de julio de 2024

Ingeniero

César Eduardo Cedefio Cedeno, Director

Direccion de Informatica e Innovacion Tecnoldgica
Universidad Laica “Eloy Alfaro” de Manabi

En su despacho. -

En mi calidad de administrador del contrato, designado por el senor Rector mediante OF No.
Uleam-R-2022-0484-M; le doy a conocer el SERVICIO GESTIONADO DE SECURITY CENTER AVANZADO
Y REDES DE TELECOMUNICACIONES PARA LA PROTECCION Y OPTIMIZACION DEL USO DE LA RED AVANZADA
DE LA UNIVERSIDAD LAICA ELOY ALFARO DE MANABI” con cédigo RE-PU-ULEAM-07-22, realizado
mediante Régimen Especial, mismos que es brindado por la Red CEDIA (Fundacién Consorcio
Ecuatoriano para el Desarrollo de Internet Avanzado).

Dentro del Contrato C-11-2022-CP-DPG-ULEAM se indica:

SERVICIO GESTIONADO DE SEGURITY CENTER AVANZADO Y REDES DE TELECOMUNICACIONES
PARA LA PROTECCION Y OPTIMIZACION DEL USO DE LA RED AVANZADA DE LA UNIVERSIDAD
LAICA “ELOY ALFARO” DE MANABI.

CONTRATO N° C-11-2022-CP-DPG-ULEAM.
SEPTIMA: FORMA DE PAGO:

7.3 EL pago se realizard de Lla siguiente manera en tres pagos 1iguales de
$65.666,67, mds IVA a partir de la firma del contrato previo informe de
entrega parcial de lLos servicios y la respectiva emision de las facturas.
EL primer pago se realizard a partir de los 30 dias, el segundo a partir
de lLos 75 dias, y el tercero a partir de los 105 dias, de la firma del
contrato. Mas 36 pagos mensudles de $16.147,56 mds IVA una vez entregado
la totalidad de Llos servicios contratados, previo informe del
administrador del contrato y director de la DIIT.

En relacién a lo anterior, a continuacién, se emite informe de los servicios recibidos en
el mes de junio del décimo sexto mes de treinta y seis meses tiempo en el cual se contara
con el “SERVICIO GESTIONADO DE SECURITY CENTER AVANZADO Y REDES DE TELECOMUNICACIONES PARA
LA PROTECCION Y OPTIMIZACION DEL USO DE LA RED AVANZADA DE LA UNIVERSIDAD LAICA ELOY ALFARO
DE MANABI” de acuerdo al contrato C-11-2022-CP-DPG-ULEAM.

INFORME DEL MES DE JUNIO DEL 2024 DEL SERVICIO GESTIONADO DE
SECURITY CENTER AVANZADO Y REDES DE TELECOMUNICACIONES PARA LA
PROTECCION Y OPTIMIZACION DEL USO DE LA RED AVANZADA DE LA
UNIVERSIDAD LAICA ELOY ALFARO DE MANABI
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CONTRATO C-11-2022-CP-DPG-ULEAM

# 16/36

Se recibe por parte del proveedor informe JVC-IN-2024-0067 “INFORME MENSUAL 16/36 JUNIO
2024”, y reportes semanales de la plataforma FORTINET, mismos que se adjunta, en el informe
presentado, el proveedor informa de cada uno de 1los trabajos realizados durante el
catorceavo mes del servicio contratado, indicando uno a uno los soportes y gestidn que se
han venido dando durante el mes de junio, por lo que se podra observar el detalle de los
tickets levantados y la gestidén realizada, con los tiempos de respuesta (SLA) en que se
han atendido los mismos; en los reportes semanales se podra encontrar informacidn sobre 1la
interaccion entre los usuarios internos y externos hacia los procesos sustantivos de la
institucion que estan alojados tanto en los servidores locales como en la Nube, y que son
monitoreados por el Firewall instalado con el CORE principal.

Se tiene como resultado lo siguiente:

e Alta disponibilidad de los servicios internos y externos, garantizando el acceso a
la Red Avanzada a toda la comunidad Académica en cualquier momento.

e Acceso seguro a los servicios ofrecidos por la Red Avanzada (Eduroam, internet
comercial, acceso a repositorios académicos, bases de datos, etc.)

e Sistema redundante con estrategias de aseguramiento de la informacién.

e Administracién de la Plataforma desde un portal seguro y accesible desde cualquier
lugar fuera de la institucidn, que tenga acceso a la Red Avanzada por medio del uso
de una VPN por medio de Internet comercial.

e Optimizacion del uso de Red Avanzada para conexidén directa hacia los servicios
contratados.

e Los Servicios Gestionados de seguridades y redes de telecomunicaciones para la
proteccidon y optimizacidon de la red avanzada monitoreada por un CSIRT certificado
en FIRST al menos 24 meses, quien entregard de ser necesario reportes de
vulnerabilidades informaticas detectadas.

e Integrar y consolidar los Servicios Gestionados de seguridad avanzada y redes de
telecomunicaciones para la proteccidén y optimizacién de la red avanzada, con el
sistema de monitoreo y gestion de la RED AVANZADA como lo es fortianalyzer y 1la
plataforma SIEM que permitira la correlacién de log generados en la plataforma de
seguridad de la Red Avanzada de la ULEAM tanto para la Matriz como para las
Extensiones de Chone, Bahia de Caraquez, El1 Carmen y Pedernales.

e Contar con una plataforma de servicios Gestionados de Security Center o avanzado y
redes de telecomunicaciones compatible para la proteccién y optimizacién de la red
avanzada y con los demas servicios de red Avanzada contratada por la Universidad,
de tal manera que se tenga visibilidad de log end to end de la red Avanzada tanto
para la Matriz como para las Extensiones de Chone, Bahia de Caraquez, E1 Carmen y
Pedernales.

e Disponer en la ULEAM de la misma plataforma de analisis de log de seguridad provisto
en la red Avanzada Nacional y Mundial, con la opcidén de integracion de los logs
generados por la plataforma de seguridad avanzada y redes de telecomunicaciones y
de esta manera disponer de un uUnico punto de gestidn y analisis.

e Permitir en la plataforma de servicios Gestionados de Security Center avanzado y
redes de telecomunicaciones la integracién con el v Cloud institucional que se
encuentra instalado en el Data Center de CEDIA y su acceso administrativo se realiza
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por medio de la Red avanzada contratada por la ULEAM con el fin de optimizar y
homologar los requerimientos de infraestructura internos de la institucidén: LAN
Extendida, tuneles de datos, SDWAN.

Los trabajos que realiza el Area de Infraestructura Tecnolégica, Energética y Redes, ha
venido siendo acompanado por parte de CEDIA, por lo que en el dia a dia se han realizado
modificaciones en cuanto a la topologia logica de la RED, modificaciones en el firewall,
configuraciones adicionales con los servicios de Tuneles de Datos de CNT, se ha incluido
los logs del fortianalyzer al sistema SOC de CEDIA para mantener el monitoreo de posibles
ataques que puedan afectar el normal funcionamiento de la red interna de la universidad y
constantes trabajos de mitigacion de errores que se dan de manera continua, entre otros,
todo esto para mejorar los servicios tecnoldégicos con que cuenta la instituciodn, y seguir
brindando un excelente servicio. Por lo que los servicios obtenidos en el décimo sexto mes
del SERVICIO GESTIONADO DE SECURITY CENTER AVANZADO Y REDES DE TELECOMUNICACIONES PARA LA
PROTECCION Y OPTIMIZACION DEL USO DE LA RED AVANZADA DE LA UNIVERSIDAD LAICA ELOY ALFARO
DE MANABI ha sido recibido a entera satisfaccidn, como se puede evidenciar en los reportes
semanales que se adjuntan en el presente oficio, por lo que se solicita al director de 1la
Direccion de informatica e Innovacion Tecnoldgica, Ing. Cesar Eduardo Cedefio Cedefio, salvo
su mejor criterio, solicitar el pago del décimo sexto mes del SERVICIO GESTIONADO DE
SECURITY CENTER AVANZADO Y REDES DE TELECOMUNICACIONES PARA LA PROTECCION Y OPTIMIZACION
DEL USO DE LA RED AVANZADA DE LA UNIVERSIDAD LAICA ELOY ALFARO DE MANABI.

Ing. César Jorge Manrique Regalado
Contrato C-11-2022-CP-DPG-ULEAM
Administrador
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