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1 Introduccion

En el contexto de la creciente complejidad y sofisticacién de las amenazas cibernéticas, la
adopcidn de soluciones avanzadas de seguridad se ha convertido en una prioridad estratégica
para las organizaciones. En este sentido, se presenta la presente acta de entrega recepcion de
los servicios de Andlisis de superficie publica, SIEM y monitoreo en Darkweb-Deepweb,
herramientas fundamentales para la gestiéon y monitoreo de la seguridad informdtica. Este
documento formaliza la transferencia de la responsabilidad operativa y administrativa de
dichos servicios, garantizando la continuidad y efectividad en la proteccién de la
infraestructura tecnoldgica de la organizacion.

En analisis de superficie publica proporciona una visidn integral y continua del estado de
seguridad de la organizacién y sus terceros, permitiendo una evaluacidon dindmica y precisa de
los riesgos asociados. SIEM, por su parte, integra capacidades de gestién de eventos e
informacién de seguridad, facilitando la deteccién, andlisis y respuesta a incidentes de manera
eficiente y centralizada. Monitoreo Darkeb-Deepweb complementa este ecosistema con sus
funciones de reconocimiento proactivo y vigilancia digital, anticipando posibles amenazas y
vulnerabilidades antes de que se materialicen en ataques efectivos.

Adicionalmente, el acta incorpora un analisis detallado del nivel de cumplimiento de Ila
organizacién con la norma ISO 27001 o EGSI V3.0, estandares para la gestion de la seguridad
de la informacion, y con la Ley Orgdnica de Proteccion de Datos Personales (LOPD) vigente en
nuestro pais. Este analisis es crucial para asegurar que las practicas y politicas de seguridad no
solo sean efectivas desde un punto de vista técnico, sino que también estén alineadas con los
requisitos regulatorios y las mejores practicas internacionales.

En resumen, este documento no solo formaliza la entrega y recepcidén de servicios criticos de
seguridad, sino que también refleja el compromiso de la organizacidn con la mejora continua
de su postura de ciberseguridad y con el cumplimiento de las normativas pertinentes,
garantizando asi la proteccion integral de sus activos de informacion y la confianza de sus
stakeholders. Asi como el compromiso de CEDIA en colaborar con las instituciones miembro
a alcanzar niveles de seguridad adaptados a sus necesidades y al cumplimiento normativo.
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SOC CSIRT

Respuesta a incidentes
Mopitoreo en tiempo real estion de vulnerabilidades

Optimizacion de recursos

Mejora continya

Cumplimiento normativo

Cumplimiento ISO/EGSI

En conjunto, el SOC, el CSIRT y el cumplimiento normativo forman una estrategia integral de
seguridad que permite a las organizaciones enfrentar con éxito las amenazas digitales
actuales. Esta combinaciéon asegura que las instituciones estén preparadas para gestionar y
mitigar riesgos, protegiendo su infraestructura y manteniendo la continuidad de sus
operaciones en un entorno cada vez mas complejo. Al contar con estos beneficios, las
instituciones pueden enfocarse en brindar soluciones de educacién de alta calidad,
confiando en que su seguridad y cumplimiento estan en manos expertas. Sin embargo, es
fundamental reconocer que la responsabilidad es compartida: tanto la institucién como
CEDIA deben trabajar en conjunto para garantizar el éxito de estas estrategias, colaborando
estrechamente para fortalecer la seguridad y el cumplimiento normativo.

2 Servicios habilitados

e Informe del nivel de Madurez en Seguridad de la Informacidn y Proteccion de Datos
Personales

e Acceso a plataforma de supervision de superficie publica

e Activacion de monitoreo de dominios en DarkWeb
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e Activacion de correlacion de eventos en SIEM

2.1 Informe de nivel de Madurez en Seguridad de la Informacién y Proteccidon de
Datos Personales

Se emitid el informe GSI-IN-2024-0154 INFORME NIVEL DE MADUREZ ULEAM con fecha 11

de septiembre del 2024 remitido via correo electronico a nombre del Ing. Avelino Carrillo y
del Ing. Cesar Cedefio.

2.2 Acceso a plataforma de supervision de superficie publica

Se entregaron los accesos a la plataforma www.securityscorecard.io desde el 18 de julio del
2024 a los usuarios:

7 filas [0 Columnas L3 Pantalla completa

[] mName Job title Added by

Federico Avelino Carrillo

D Pico paul.astudillo@cedia.org 2
avelino.carrillo@uleam.e .ec
du.ec
Cesar Cedeno
aul.astudillo@cedia.or
D cesar.cedeno@uleam.ed - pec @ g V4
u.ec ’
Cesar manrigue . .
. 9 paul.astudillo@cedia.org
D cesarmanrique@uleam. - oc Vi
edu.ec ’
leonardo rodriguez . .
.g paul.astudillo@cedia.org
D leonardo.rodriguez@ule - oc Vi
am.edu.ec ’
Security Uleam . .
. y paul.astudillo@cedia.org
D securityscorecard@ulea - Vi

.ec
m.edu.ec

2.3 Activacion del monitoreo de dominios en DarkWeb

Se activd el monitoreo del dominio uleam.edu.ec en la DarkWeb desde el 29 de abril del
2024.
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ISSUES

TOTAL ISSUES SEVERE ISSUES WIDELY EXPLOITED VULNERABILITIES

ISSUE NAME ASSETS SEVERITY widely exploited vulnerabilities

PREVIOUS SCAN
SPF: Record not found 1 High

CURRENT SCAN

®Low ® Medium @ Hi

ISSUE WISE STATUS CREDENTIAL BREACHES

2.88K

CREDENT]

CREDENTIALS IND

2.4 Activacion de correlacion de eventos en SIEM

Se procedié a configurar, capacitar y entregar credenciales para el servicio del SIEM a partir
del 26 abril del 2024.

De acuerdo al monitoreo de los EPS hasta la presente fecha: 829

FortiSIEM Recelved Average EPS By Organi:

Despliegue de colector:

Orgar tion Collector ID Collector Name IP Address Health a Last File Received Collector Type Version Memory Size Uptime

le Critical ec 10, 0 ec 10, 202 M 7.1.4.0

Plataformas monitorizadas:

Name Device Type Status Method

Plataforma de gestidn:
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Top Sources Triggering Security Incidents CEDIA Reporting Devices By Event Rate tas 440 FortiGate: Top IPS Attacks

urce 1P

CEDIA Trafico P2P por Device y Rule Last 1 houng14:0 Top Incidents By Severity, Count Las sa1 Top Organizations By EPS

Eves e Application Gr..

Para constancia de la entrega y aceptacion de los servicios firman:

Por CEDIA Por ULEAM

Firmado el ectroni canente

i FEDERI CO' AVELI'NO
CARRI LLO PI CO

. Svnado el ecli_rlanI\ cgren’\(/izim N

Ing. Jorge Merchan Ing. Avelino Carrillo
GERENTE DE SEGURIDAD DE LA ADMINISTRADOR DEL CONTRATO
INFORMACION
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