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1 Introducción 
 
En el contexto de la creciente complejidad y sofisticación de las amenazas cibernéticas, la 
adopción de soluciones avanzadas de seguridad se ha convertido en una prioridad estratégica 
para las organizaciones. En este sentido, se presenta la presente acta de entrega recepción de 
los servicios de Análisis de superficie pública, SIEM y monitoreo en Darkweb-Deepweb, 
herramientas fundamentales para la gestión y monitoreo de la seguridad informática. Este 
documento formaliza la transferencia de la responsabilidad operativa y administrativa de 
dichos servicios, garantizando la continuidad y efectividad en la protección de la 
infraestructura tecnológica de la organización. 
 
En análisis de superficie pública proporciona una visión integral y continua del estado de 
seguridad de la organización y sus terceros, permitiendo una evaluación dinámica y precisa de 
los riesgos asociados. SIEM, por su parte, integra capacidades de gestión de eventos e 
información de seguridad, facilitando la detección, análisis y respuesta a incidentes de manera 
eficiente y centralizada. Monitoreo Darkeb-Deepweb complementa este ecosistema con sus 
funciones de reconocimiento proactivo y vigilancia digital, anticipando posibles amenazas y 
vulnerabilidades antes de que se materialicen en ataques efectivos. 
 
Adicionalmente, el acta incorpora un análisis detallado del nivel de cumplimiento de la 
organización con la norma ISO 27001 o EGSI V3.0, estándares para la gestión de la seguridad 
de la información, y con la Ley Orgánica de Protección de Datos Personales (LOPD) vigente en 
nuestro país. Este análisis es crucial para asegurar que las prácticas y políticas de seguridad no 
solo sean efectivas desde un punto de vista técnico, sino que también estén alineadas con los 
requisitos regulatorios y las mejores prácticas internacionales. 
 
En resumen, este documento no solo formaliza la entrega y recepción de servicios críticos de 
seguridad, sino que también refleja el compromiso de la organización con la mejora continua 
de su postura de ciberseguridad y con el cumplimiento de las normativas pertinentes, 
garantizando así la protección integral de sus activos de información y la confianza de sus 
stakeholders.  Así como el compromiso de CEDIA en colaborar con las instituciones miembro 
a alcanzar niveles de seguridad adaptados a sus necesidades y al cumplimiento normativo. 
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En conjunto, el SOC, el CSIRT y el cumplimiento normativo forman una estrategia integral de 
seguridad que permite a las organizaciones enfrentar con éxito las amenazas digitales 
actuales. Esta combinación asegura que las instituciones estén preparadas para gestionar y 
mitigar riesgos, protegiendo su infraestructura y manteniendo la continuidad de sus 
operaciones en un entorno cada vez más complejo. Al contar con estos beneficios, las 
instituciones pueden enfocarse en brindar soluciones de educación de alta calidad, 
confiando en que su seguridad y cumplimiento están en manos expertas. Sin embargo, es 
fundamental reconocer que la responsabilidad es compartida: tanto la institución como 
CEDIA deben trabajar en conjunto para garantizar el éxito de estas estrategias, colaborando 
estrechamente para fortalecer la seguridad y el cumplimiento normativo. 
 
 

2 Servicios habilitados 
 

• Informe del nivel de Madurez en Seguridad de la Información y Protección de Datos 
Personales 

• Acceso a plataforma de supervisión de superficie pública 

• Activación de monitoreo de dominios en DarkWeb 
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• Activación de correlación de eventos en SIEM 
 

2.1 Informe de nivel de Madurez en Seguridad de la Información y Protección de 
Datos Personales 

 
Se emitió el informe GSI-IN-2024-0154 INFORME NIVEL DE MADUREZ ULEAM con fecha 11 
de septiembre del 2024 remitido vía correo electrónico a nombre del Ing. Avelino Carrillo y 
del Ing. Cesar Cedeño. 
 

2.2 Acceso a plataforma de supervisión de superficie pública 
 
Se entregaron los accesos a la plataforma www.securityscorecard.io desde el 18 de julio del 
2024 a los usuarios: 
 

 
 

2.3 Activación del monitoreo de dominios en DarkWeb 
 
Se activó el monitoreo del dominio uleam.edu.ec en la DarkWeb desde el 29 de abril del 
2024.  
 

http://www.securityscorecard.io/
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2.4 Activación de correlación de eventos en SIEM 

 
Se procedió a configurar, capacitar y entregar credenciales para el servicio del SIEM a partir 
del 26 abril del 2024. 
 
De acuerdo al monitoreo de los EPS hasta la presente fecha: 829 
 

 
 
 
Despliegue de colector: 

 
 
 
Plataformas monitorizadas: 
 

 
 
 
Plataforma de gestión: 
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Para constancia de la entrega y aceptación de los servicios firman: 
 
 
 
Por CEDIA Por ULEAM 

 
 
 
 
 
 

Ing. Jorge Merchán 
GERENTE DE SEGURIDAD DE LA 
INFORMACIÓN 

Ing. Avelino Carrillo 
ADMINISTRADOR DEL CONTRATO 
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